
 

 

불안전한 기업 지속데이터 

지난 10 년간 인터넷, 네트워크 인프라 그리고 기술이 진보하면서 네

트워크 컴퓨팅에 새로운 세상이 열렸다. 분산 컴퓨팅, 네트워크 스토

리지 그리고 전자 데이터 교환을 비롯하여 글로벌 거대 기업의 IT 환

경에만 존재하기 일쑤였던 것들이 이제는 소규모 기업에서도 흔한 

일상이 되었다. 사업 데이터는 주로 분석 및 보관 용도로 쓰는 비기

밀 과거 데이터에서 비밀로 유지해야 하며 일단 제시된 후에는 변경

이 되지 않아야 하는 실시간 운용 데이터와 지침으로 빠르게 변화하

고 있다. 컴퓨팅 인프라 관리 책임 또한 사내 전문가에서 제어 및 불

안한 위험이 있다고 널리 받아들여지는 외주 서비스 업체로 넘어가

고 있다.  

이 기술 동향 때문에 최근 해커, 웜 그리고 바이러스 침입에서 물리

적이든 전자 방식이든 무단 데이터 변조와 데이터 도난까지 컴퓨팅 

취약성이 대두되었다. 데이터 도난과 무단 가공은 소비자들의 대사

업 신뢰도를 크게 낮추며 대부분의 경우 즉각적인 재정 손실과 막대

한 복구 작업을 초래한다.  

기술 솔루션과 그 문제  

방화벽과 컨텐트 필터를 비롯한 경계선 보안 통제 수단이 등장하여 

외부자 침입 문제를 처리하고 있지만 통계를 보면 공격자가 외부자

에서 내부자로 바뀌는 공격 패러다임 변화가 나타나고 있다. 기업은 

내부자 공격에 맞서 데이터를 암호화하여 데이터가 실제로 도난 당

하는 최악의 상황에서도 쓰레기처럼 보이는 암호화 컨텐츠에서 실

제 정보를 입수하지 못하게 하는 길을 모색할 수 있다.  

데이터 도난에 따른, 원치 않은 기업 데이터 공개 위험이 있는데도 

조직들은 데이터 암호화 구현을 서두르지 않는다.  

기존 소프트웨어 유틸리티를 이용한 데이터 암호화는 성능이 떨어

지며 애플리케이션을 복잡하게 통합해야 하며 그 중에서도 최악은 

가장 급박한 기업의 요구를 따라잡기 어렵고 실시간 데이터를 다루

지 못한다는 점이다.  

혁명적인 방안  

Bloombase StoreSafe 는 전부는 아닐지라도 대다수 기업에게 네트워

크 스토리지 시스템용의 완비 솔루션으로서 혁신적인 애플리케이션 

트랜스페어런트 데이터 암호화 프로세싱 및 안전한 중앙집중형 핵

심 관리책을 제공한다.  

Bloombase StoreSafe 는 기업과 사용자 데이터를 꾸준하게 보호하는 

동시에 기존에 배치된 사용자 업무흐름과 애플리케이션 변경을 최

소화하는 올인원 스토리지 네트워크 보안 장비이다.  

작동 방식  

재정 보고서, 법률 문서, 개인 인사 정보, 기밀 계약서 그리고 민감한 

사용자 데이터를 비롯한 디지털 자산은 기업 입장에서 소중한 자산

이다. 기업은 이들 정보를 잃는 위험을 감수할 수 없으므로 이들 정

보에 대해 기밀유지와 송신 사실 증명 기능 (non-repudiability) 을 시

행해야 한다.  

 

 

 

 

 

 

 

 

대다수 기업과 조직에서 보게 되는 전형적인 스토리지 아키텍처. 데이터

가 평문으로 스토리지에 존재한다. 코어를 직접 손쉽게 공격하면 가장 

비밀스럽고 소중한 재정 및 고객 데이터를 확보하게 된다.  

 

하지만 애플리케이션과 사용자가 만들어낸 정보는 기업의 중앙집중

형 스토로지에 평문 데이터로 존재한다. 관리자와 운용자는 지속 인

프라에서 데이터 도난이나 공격 때문에 민감한 기업 데이터가 공개

될 잠재 위험을 제기하는 핵심 스토리지 시스템에 손쉽게 직접 접근

할 수 있다.  

물리적 컴퓨팅 자산이나 부지 외부 (offsite) 백업 관리를 소홀히 할 

경우 기밀 데이터가 노출될 위험이 생긴다.  

Bloombase StoreSafe 는 인증 사용자와 애플리케이션이 기업 스토리지 

네트워크에 존재하는 보호 데이터의 실제 콘텐트를 확보하게 하는 가상 

접근 경로를 제공하는 네트워크 장치 역할을 한다.  

홍보책자  
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높은 보안성 및 관리성  

Bloombase StoreSafe 에는 네트워크 작동중인 데이터를  암호화/해독

하는 고성능 암호화/해독 엔진이 탑재되어 있다. StoreSafe 에서는 

AES, DES, 3DES, RC4, Camellia, SEED, ARIA 등을 비롯하여 데이터 암호

화에 쓰는 암호화 열쇠 선택지가 풍부하다.  

Bloombase StoreSafe 는 엔터프라이즈 스토리지 네트워크에 접근 제

어 기능을 부여하여 사용자 정의 time-window, finer-grain 파일, 디렉토

리, 마운트 지점과 네트워크 자원 접근 제어, 그리고 보호 파일 공유 

뿐 아니라 민감성이 덜한 데이터에 대해 난독화 (obfuscation) 나 데이

터 섞기를 허용/차단한다. StoreSafe는 모든 하드웨어 및 운영 체제에

서 작동하며 무척 다양한 스토리지 프로토콜을 지원한다.  

Bloombase StoreSafe 에는 곧바로 쓸 수 있는 풍부한 감사 기능이 탑

재되어 있다. 사용자 교육이 전혀 필요 없는 웹 기반 관리 콘솔을 이용

하여 손쉽게 관리 및 구성 설정을 할 수 있다. StoreSafe 는 고가용성 

리던던시 (redundancy) 를 지원하며 핵심 스토리지 장비와 무결하게 

통합되어 최대한의 보안을 제공한다.  

기능 및 특징 조명  

 하드웨어 및 운영 체제와 무관함. 산업 스토리지 통신 프로토콜을 

준수하는 모든 물리 및 가상 플랫폼을 지원한다.  

 파일 시스템과 무관함. Bloombase StoreSafe 는 파일시스템 계층 

상하를 추상화하는 스토리지 네트워크 계층에서 작동한다.  

 사용자의 자주성 및 트랜스페어런트 프로세싱. 사용자 교육 필요 

없음. 사용자 업무흐름 변경 이 없는 상태에서 저장할 데이터는 암

호화되며 읽어야 할 데이터는 자동으로 해독된다.  

 트랜스페어런트 암호화 및 해독. 스토리지 데이터의 네트워크 트래

픽을 감지하며 사용자 사전지정 규칙에 따라 암호화 작업을 수행

하는, 고성능 지능형 암호화 엔진.  

 힘들이지 않고 위험 부담이 없는 배치 및 구현. 애플리케이션을 변

경할 필요가 없음. 복잡한 시스템 통합이 필요 없음. 사용자 업무흐

름에 변경이 없음. 관리 및 운용에 변경사항 없음.  

 유연하고 보안이 유지되는 접근 제어. 모든 기업의 필요에 맞는, 

finer-grade 사용자 접근 제어 및 time-window 기반 접근.  

 다중 사용자 지원 및 자원 공유. 사용자마다 고유한 암호화 키를 이

용하여 고유 디지털 자산을 보호한다. 보안을 훼손받는 일 없이 자

원을 공유한다.  

 Bloombase KeyCastle 장비와 무결하게 통합됨. 전용 하드웨어에서 

암호화 키를 저장하여 관리할 필요가 있을 경우 Bloombase 

StoreSafe 는 KeyCastle 장비와 무결하게 통합되어 암호화 키 보안

을 최대한 보장한다.  

 고가용성 및 클러스터링. 핵심업무 시스템에서 페일오버 및 높은 

처리량의 저장 시스템에 대한 로드 밸런싱을 위해 크러스터에서 

운영되는 매우 확장가능한 다중 StoreSafe 박스  

비즈니스 이득 및 용도  

트랜스페어런트 데이터베이스 암호화  

 실시간 StoreSafe 네트워크 스토리지 엔진을 이용하여 데이터베이

스에 든 실시간 ERP, 금융 및 고객 데이터를 보호한다. 애플리케이

션은 성능을 훼손당하는 일 없이 플레인 데이터 형식으로 가상 개

인 데이터를 향유한다.  

보안 상태의 복제 및 재해 복구  

 재해 복구 시스템이 암호화 상태를 유지하는 가운데 데이터를 네

이티브 암호화 형식으로 복제함. 기업은 소중한 사업 운용 데이터

가 그 기밀이 유지되고 위험이 없는 상태임을 확신한다.  

 

Bloombase StoreSafe 에서는 웹 기반 관리 콘솔을 이용하여 환경설정과 관

리를 시행한다.  

전자우편 보관소 암호화  

 고위 경영진의 전자우편에는 은밀하고 기밀을 요하는 사업 결정 

내용과 데이터가 포함된 경우가 적지 않다. 기업 그룹웨어에 존재

할 때 이들 전자우편은 암호화 되어야 하며 StoreSafe 를 채택할 경

우 사용자 업무흐름에는 아무런 변경이 없다.  

지적재산권 보호  

 디자인 파일, 애플리케이션 소스 코드, 시제품 그리고 마케팅 홍보 

자료는 스토리지 차원에서 암호화되어야 하며 최종 사용자에게 투

명해야 한다.  

보안 상태의 데이터 백업 및 보관   

 백업 스테이징 파일, 가상 테이프 장치, 백업 테이프 및 카트리지를 

강력한 암호화로 보호하여 매체 도난 등 최악의 상황에서도 기업

의 비밀 정보가 공개될 위험을 방지한다.  

기술 사양서 주안점  

암호화 보안  

 NIST FIPS 140-2 인증된 암호 모듈 

 IEEE 1619 스토리지 보안 표준 준수 

 업계 검증을 거친 암호화 프로세싱 엔진 

 RSA, AES, 3DES, RC2, Camellia, SEED, ARIA 암호화 

 512/1024/2048-bit long X.509 비대칭 키 

 Write-once-read-many (WORM) 기능 

접근 제어 보안   

 fine grain 읽기/쓰기 접근 제어 

스토리지 통신 프로토콜    

 FC-SAN, iSCSI, SCSI, FCoE, NFS, CIFS, FTP, HTTP, REST 

 사용자 인증 및 허가 

 클라이언트-호스트 인증 및  허가 

인증서 관리 

 다중 인증 권한 (CA) 지원 

 내장 인증 요청 및 폐기 검사 (CRL/OCSP) 

네트워크 관리 

 SNMP (v1, v2c, v3), syslog, 로그 회전 및 자동 보관  

시스템 관리 

 보안 웹 기반 직렬 콘솔 내장  
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