
尽管有众多的 IT 安全措施和最好的工程实施，全球企业数据泄漏事件仍在迅速扩展

和急剧增加。多项研究指出数据泄露是由一系列威胁引起的：硬盘盗窃，磁盘备份

丢失，病毒攻击，恶意软件或内部威胁。核心数据向虚拟数据中心和云存储的模式

转变，会带来潜在的新攻击，从而导致更深入而且灾难性的商业核心数据泄漏。 

 

传统的信息保护措施技术，只将外界的网络入侵定义为唯一的攻击来源，如防火

墙、入侵检测系统（IDS）、入侵防御系统（IPS）、内容过滤、防病毒、反恶意软

件、反间谍软件、虚拟专用网络 (SSL-VPN）、统一威胁管理（UTM），全部都位

于 IT 系统周边的最前线，完全忽略核心数据的保护。 

 

事实上，内部威胁、针对性的攻击和不明的攻击等核心信息攻击都有上升的趋势。

深究原因，处于核心的企业商业信息，绝大部份都以明文格式存储，恰恰使企业计

算机系统带来巨大的漏洞。在技术角度看，经过众多行业的实践，数据保护都被公

认为防止数据泄漏的最有效而又是最后的一道防线。尽管如此，企业若选择在应用

层自行开发数据保护手段，通常都要花费很大力气和资源来实施，往往导致最后结

果是应用性能下降，反而增加整体项目的实施难度和后续的维护风险。 

 

Bloombase 静态数据安全解决方案，通过变革性的透明信息安全处理，撤底免除复

杂既昂贵而又高风险的二次开发，不需要改动现有系统的硬件和软件，解决企业数

据外泄的问题，从而带来数据的安全性和可信性，减低企业运营风险，大大提高运

Bloombase 静态数据安全软件平台，为使

用 KVM 虚拟数据中心的企业提供无代

理、无间断、应用透明的存储信息安全。

解决方案有以下的客户好处： 

 

 保护您的 KVM 虚拟机（VM）和虚拟硬

盘（VMDK） 

 提供基础于 KVM 虚拟桌面基础设施的多

租户存储数据安全保护 

 保护您的商业敏感数据，涵盖所有企业

级存储系统包括 SAN，NAS，磁带库，

虚拟磁带库(VTL)，虚拟存储，云存储等 

 减轻由内部人员、托管服务提供商

（MSP）以及外包商等有可能导致的大

规模数据外泄威胁和数据窜改隐患 

 为已授权的企业应用，提供迅速、可信

并安全的敏感数据 

 可立即满足各种严格的数据保密和保护

法规要求 

 结合 KVM 使用简单、扩展性强、安全强

化的多租户平台，支持混合操作系统和

来自不同厂商的私有云设备的多种好

处，大大提高您的投资回报率（ROI） 

 轻松管理您业务数据的安全部署和保护

策略 

解决方案简介  

Bloombase 为 KVM 企业级虚拟数据中心 

提供全方位信息安全保护及运算 
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营效率。 

 

使用 Bloombase 透明数据安全方案，即使是最复杂、且需求高

吞吐量数据服务的核心系统，都可受益隐私和完整数据保障而带

来的实用性、安全性、及可扩展性。 

 

Bloombase 让 KVM 客户解决一直难以传统硬件产品设备实现的

虚拟机和虚拟存储数据安全保护的要求，加快从物理到虚拟数据

中心基础架构转变，企业客户从此无需在虚拟化和安全性之中取

舍，而作出不必要的妥协。 

 

Bloombase 信息安全解决方案无需在应用端安装任何代理模块，

不单单可以作为物理机部署，也可以在 KVM 虚拟设备上部署为

虚拟机，灵活易用。Bloombase 在存储网络中扮演代理器角色，

保护虚拟磁盘 VMDK 文件，为 KVM 存储数据平台提供透明的保

密和保护。 

 

相比封闭的、专有的硬件设备，Bloombase 采取一个完全基础于

純软件的设计，为企业存储系统提供实时保护，具有平台的便携

性，同时具备可伸缩性和可扩展性。 

 

全赖 KVM 在业界公认为可靠、节省、高效的虚拟平台，

Bloombase 存储安全虚拟软件能在 KVM 虚拟数据中心信息安全

领域，不断创造新的纪录，帮助企业客户进入崭新的安全水平。 

 

授权的主机和可信应用程序利用 Bloombase 提供的虚拟存储资

源，对存储在后端存储服务的静态数据进行保护处理。当用户应

用程序、租户或 KVM 虚拟机管理程序通过 Bloombase 写入后端

存储的明文数据，Bloombase 安全引擎中提取纯文本数据，将其

实时转换为密文后才继续存储到实际的媒介。反过来，当存储用

户通过 Bloombase 读取实际存储内容时，安全引擎检索密文存

储，并将其转换并组合为虚拟的纯文本数据，再反馈给主机和应

用程序。存储数据在 KVM 虚拟数据中心保持永久锁定的状态，

为 KVM 企业用户带来前所没有的安全计算。 

 

依赖操作系统或数据库的安全工具，通常具有潜在的系统风险或

平台改变的代价，且非常难以管理和维护。以往如果不更换昂贵

的硬件，安全存储便无法实现。Bloombase 提供了易于部署，简

便，具有高效益的静态数据安全软件，以确保在一个完全开放

的、可扩展的和自然的虚拟化架构内，KVM 虚拟化数据中心基

础设施的可信并安全数据。 

 

Bloombase 透明数据安全解决方案支持开放而标准的 KVM 技

术。不仅保护虚拟机，而且 Bloombase 也可以用来保护虚拟桌

面设施、虚拟存储、物理存储和主机，提高效率和可管理性。

Bloombase 带来丰富的安全功能，满足不同垂直行业和地域范围

诸多和不同的客户安全需求。它可以轻松扩展资源分配在 KVM 

上运行，确保进一步的信息安全需求，得以动态、有效的实施。

Bloombase 集群模块具有容错性和高使用性，以备向大规模企业

客户，提供安全数据服务。 

 

Bloombase 高性价比、安全而简单易用、容易管理的信息保护方

案，让您的企业以低成本满足各种数据保密规章制度的严格要

求，为您在 KVM 上打造的虚拟化数据中心环境，提供企业核心

信息保护的最后而又最强的一道防线。  

 

KVM 是什么 
 

KVM（基于内核的虚拟机）是在 X86 硬件上领先的开源虚拟化解

决方案，它支持所有主要的操作系统，包括 Linux 和 Windows。

KVM 提供强大的灵活性和可扩展性，符合企业特定的需求，从

而使企业更加灵活。KVM 通过在 Linux 内核的程序，把不同的硬

件平台，转换为划一的裸体机，巧妙利用英特尔 Intel VT-X 和 

AMD-V X86 硬件先进的功能，从而提供无与伦比的性能水平。此

外，通过以美国安全局开发的 SELinux（安全增强型 Linux）为 

KVM 基础的 Linux 平台，强化访问控制以及多层次多类别的安全

性策略执行，将 KVM 的安全性进一步提升。其结果是，让基础

于 KVM 的企业虚拟机享受前所未有的高级别安全性和稳定性。 

 

开放虚拟化联盟 Open Virtualization Alliance 

(OVA) 是什么 
 

开放虚拟化联盟（OVA）的使命是通过 KVM 作为开放原码虚拟

化平台，为业界提供一个更好的替代选择，加快建立以围绕着 

KVM 为基础的第三方解决方案群体，提高企业客户受众对 KVM 

整体的认识和了解，鼓励互操作性，促进最佳客户案例的推广和

实施。开放虚拟化联盟的创始成员包括惠普（ HP），IBM，英特

尔（Intel），和红帽子（Red Hat）。有关于开放虚拟化联盟的

更多信息，请访问： 

http://www.openvirtualizationalliance.org. 
 

Bloombase 在 2011 年加入 OVA。 

 

了解更多 
 

想了解更多关于 Bloombase 新一代数据安全解决方案，请联系

您的 Bloombase 安全信息专家，或访问  

http://www.bloombase.com.cn 

http://www.openvirtualizationalliance.org
http://www.bloombase.com.cn

